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Teil 1: Das mussen Sie zur neuen DSGVO wirklich wissen

Die zahlreichen Anderungen, die die
DSGVO ab dem 25. Mai 2018 mit sich
bringt, treffen jeden Unternehmer und
Webseitenbetreiber. Es gibt in fast allen

Bereichen des Datenschutzrechts um-

fangreiche Neuregelungen. Einige sind
relativ einfach umzusetzen, andere sind

sehr komplex.

Die Datenschutzanwalte der Kanzlei Siebert Goldberg LLP haben exklusiv fr
eRecht24 Premium Mitglieder die wichtigsten Neuerungen auf den Punkt gebracht.

1. Was ist die DSGVO

Die DSGVO regelt ab dem 25. Mai
2018 den Umgang von Unternehmen
mit personenbezogenen Daten — ein-
heitlich europaweit. Viele der aktuellen
Vorschriften des deutschen Bundesda-
tenschutzgesetzes (BDSG) gelten dann
nicht mehr bzw. das BDSG wird zeit-

gleich neu gefasst.

Die Datenschutzgrundverordnung vereinheitlicht das Datenschutzrecht innerhalb der
EU, da bisher tGberall verschiedene Datenschutzgesetze und damit unterschiedliche
Standards gelten. Unternehmer kdnnen also zukiinftig darauf vertrauen, dass inner-

halb der EU ein (iberwiegend) einheitliches Datenschutzrecht gilt.
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Die Verordnung gilt aber auch fiir Unternehmen mit Sitz auBerhalb der EU, wenn
diese Daten von Personen aus der EU verarbeiten. So soll sichergestellt werden,
dass sich auch Cloud-Dienste oder soziale Netzwerke (etwa aus den USA) an die Re-

geln halten missen.

Die DSGVO betrifft dabei wirklich JEDES Unternehmen, das im Internet aktiv ist:
Nutzer-Tracking, Kundendaten, Newsletter oder Werbemails, Werbung auf Face-
book, die eigene Datenschutzerklarung, vieles andert sich durch die Neuregelun-

gen. Im Einzelnen:

2. Datenschutzerklarung und Impressum

Zunachst bendtigt jede Webseite eine neue Datenschutzerklarung, die den Vorga-
ben der DSGVO entspricht.

Grundsatze einer DSGVO-konformen Datenschutzerklarung:

* Einfache und verstandliche Sprache

« ggf. eine vorgeschaltete, allgemein-
zusammenfassende Erklarung

« Kontaktdaten des Seitenbetreibers

« Datenschutzbeauftragter, wenn
vorhanden

» Die Rechtsgrundlage der jeweiligen
Datenerhebung/Verarbeitung (gesetzli-

che Regelung oder Einwilligung) muss

konkret benannt werden

eRecht24 GmbH & Co. KG SIEBERT GOLDBERG LLP
Mohrenstr. 45 Dircksenstr. 40
10117 Berlin Seite 3 10178 Berlin

www.e-Recht24.de www.siebert-goldberg.de




A

eRecht24 SIEBERT GOLDBERG LLP

Die folgenden Punkte muss eine Datenschutzerklarung nach DSGVO mindestens

enthalten:

e Nennung aller Datenverarbeitungsvorgange auf der Webseite
e Umgang Kunden- / Bestelldaten

e Tracking, Cookies, Social Media

e Newsletter, AD)V

e Dauer der Speicherung, Léschungsfristen

e Auskunft, Berichtigung, Léschung, Widerspruch

e Recht auf Datenherausgabe und Ubertragbarkeit

Eine Einwilligung darf nicht innerhalb der Datenschutzerklarung erklart werden.
Achtung! Léschpflicht Art. 17 DSGVO:

Daten missen geloscht werden, wenn:

e der Erhebungszweck weggefallen ist,
¢ die Einwilligung widerrufen wurde (Newsletter-Abmeldung),
e ein Widerspruch des Nutzers erfolgt (,Léschen Sie meine Daten”) und keine

gesetzlichen Speicherpflichten entgegenstehen (Steuern und Buchhaltung)

Im Impressum sind keine Anderungen notwendig.
Allerdings wird momentan diskutiert, dass fir Aus-

. . . kunfts-, Berichtigungs- und Ldschungsanspriiche ein
Wie kann ich eine 9HNS I5aNsp
DSGVO-konforme das in die allgemeine Menustruktur (bei Datenschut-
Datenschutzerklarung zerklarung und Impressum) integriert werden soll.

spezielles Kontaktformular geschaffen werden soll,

ohne groBen Auf-

wand erstellen? Bei komplexeren Prozessen und umfangreichere Da-

tenlibertragungen ist eine Individuelle anwaltliche
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Beratung notwendig. Die Kanzlei Siebert Goldberg LLP bietet in Zusammenarbeit
mit eRecht24 individuelle DSGVO-Checks an und erstellt auch komplexere Daten-
schutzerklarungen. Es werden Verglnstigungen exklusiv fir eRecht24 Premium Mit-
glieder Group angeboten. Hier gelangen Sie zum Angebot:
https://www.e-recht24.de/lp/dsgvo-check.html

Bei einfacheren Webseiten und Shops kénnen Sie den DSGVO-
Datenschutzgenerator von eRecht24 Premium nutzen:

https://www.e-recht24.de/mitglieder/tools/dsgvo-generator/

3. Verarbeitungsverzeichnis (bisher: Verfahrensverzeichnis)

Sie bendtigen ein Verarbeitungsverzeichnis, wenn Sie mehr als 250 Mitarbeiter be-

schaftigen und wenn Sie besondere Datenkategorien verarbeiten.

~

Die Pflicht gilt auch fir Unternehmen

Verarbeitungsverzeichnis

unter 250 Mitarbeitern, wenn die Verar-
beitung ,nicht nur gelegentlich” erfolgt.
Es ist aber noch nicht abschlieBend ge-
klart, was dies genau bedeutet. Bis die
Voraussetzungen abschlieBend geklart
sind, sollten Sie im Zweifel ein solches

Verzeichnis anlegen.

Welche Inhalte gehéren in das Verarbeitungsverzeichnis?

e Angaben des Verantwortlichen
e Name und Kontaktdaten des Verantwortlichen, seines Vertreters und
des Datenschutzbeauftragten

e Zwecke der Verarbeitung
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e Kategorien betroffener Personen und personenbezogener Daten
Kategorien von Empfangern

o Ubermittlungen von personenbezogenen Daten an ein Drittland

e Fristen fir Loschung

e Beschreibung der technischen und organisatorischen MalBnahmen

e Angaben des Auftragsverarbeiters

e Name und Kontaktdaten des Auftragsverarbeiters und des Verantwortlichen,
ihrer Vertreter und des Datenschutzbeauftragten

e Kategorien von Verarbeitungen

o Ubermittlungen von personenbezogenen Daten an ein Drittland

Beispiele und Aufbau eines solchen Verarbeitungsverzeichnis finden Sie z.B. bei der
Bitkom:

https://www.bitkom.org/NP-Themen/NP-Vertrauen-
Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-

Verarbeitungsverzeichnis-online.pdf

4. Cookies und Tracking

Im Hinblick auf Cookies und Tracking
gibt es momentan keine Anderungen.
Cookies werden spezifisch durch die
ePrivacy-Verordnung (ePV) neu gere-
gelt. Diese kommt allerdings wohl erst
2019.
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Die gute Nachricht: Google Analytics bleibt auch nach der DSGVO wie bisher , er-

laubt”, wenn folgende Voraussetzungen erfillt sind:

e A(D)V Vertrag mit Google abgeschlossen
e [P Anonymisierung aktiviert
e Opt-out Moglichkeiten fiir Desktop und Mobil

Achten Sie darauf, dass Sie ab dem 25. Mai 2018 einen DSGVO-konformen AV-
Vertrag mit Google abschlieBen. Google wird vermutlich demnachst einen solchen

Vertrag bereitstellen.

Eine Anleitung plus Tool zur korrekten Umsetzung finden Sie bei eRecht24 Premium:

https://www.e-recht24.de/mitglieder/special-kanzlei-siebert-goldberg/

Bei anderen Tools wie z.B. dem Facebook Pixel kann man momentan leider keine
genaue Aussage treffen. Allerdings wird die Rechtslage wahrscheinlich komplizier-

ter.

5. Newsletter und Einwilligungen

Einwilligungen von Nutzern, z.B. zum
Newsletter-Versand, die bereits nach altem
Recht wirksam eingeholt wurden (double

opt-in) gelten grundsatzlich weiter.

Ausnahmen:
e Koppelungsverbot bei alten Einwilli-

gungen nicht beachtet

e Einwilligungen durch Minderjahrige
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Was ist mit neuen Newsletter-Aktionen oder Preisausschreiben?

Wenn keine gesetzliche Erlaubnis zum Speichern / Ubertragen von Daten vorhanden

ist, wird immer eine Einwilligung bendtigt.

Auch unter der DSGVO sollte das double opt-in Prinzip beachtet werden, um die
Einwilligung im Zweifel auch nachweisen zu kénnen. Die Einwilligung muss in jedem

Fall elektronisch dokumentiert werden.

Die Einwilligung muss dabei ,freiwillig” erfolgen:
Echtes Koppelungsverbot in Art. 7 Abs.4 DSGVO.

In der Regel: Keine Daten gegen Inhalte (z.B. E-Books, Gewinnspiele, Checklisten)

und keine Koppelung von Newsletter-Versand an Vertragsschluss.

6. Datenschutzbeauftragter

Unternehmen, die in der Regel mindestens r
zehn Personen standig mit der Verarbeitung
personenbezogener Daten beschéftigen oder

zu einer Datenschutz-Folgeabschatzung nach
Artikel 35 DSGVO verpflichtet sind (Einzelhei-
ten unten bei Ziff. 9.), mUssen einen Daten-

schutzbeauftragten benennen.

Interessenskonflikte

Bei der Besetzung des Datenschutzbeauftragten dirfen keine Interessenkonflikte
bestehen. Daher kann ein Vorstandsmitglied, ein Geschaftsflihrer oder der Unter-

nehmensinhaber nicht Datenschutzbeauftragter sein. Diese Personen kénnen im Fall
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von Konflikten zwischen den Unternehmensinteressen und den datenschutzrechtli-

chen Vorschriften nicht vermitteln.

Sie kdnnen auch einen externen Datenschutzbeauftragten bestellen, um Konflikte zu

vermeiden.

Qualifikationen des Datenschutzbeauftragten

Der Datenschutzbeauftragte muss zu-

r Zertifikat verlassig sein. Juristische sowie techni-
sche Fachkunde sind ebenfalls unum-

9

o

ganglich fur die Position des

Datenschutzbeauftragten. Schulun-
gen/Seminare inkl. Prifung werden
bundesweit angeboten, um die ent-
sprechenden Qualifikationen zu erwer-
ben, z.B. beim TUV.

7. Mitarbeiterdaten
Mit der DSGVO kommen auch Neuregelungen zum Mitarbeiterdatenschutz. Die
neuen Vorschriften enthalten zahlreiche Pflichten und Obliegenheiten, die Arbeitge-

ber kiinftig einhalten mussen.

Es sollen nur die Daten erhoben werden, die ,erforderlich” sind.

Mitarbeiterdaten sollen nur dann verarbeitet werden, wenn dies fir die Entschei-
dung Uber die Einstellung eines Bewerbers oder zur Durchfiihrung, Austibung oder

Beendigung eines Arbeitsverhaltnisses erforderlich ist.
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Erlaubt ist die Verarbeitung auch dann, wenn sie fur die Erfillung gesetzlicher Rech-
te und Pflichten, eines Tarifvertrags oder einer Betriebs- oder Dienstvereinbarung
oder zum Zwecke der Strafverfolgung erforderlich ist. Ob und wann die Erhebung
bestimmter Daten tatsachlich erforderlich ist, muss dabei immer anhand des konkre-

ten Einzelfalls bestimmt werden.

Einwilligungen einholen

Wer sich den rechtlichen Unsicherheiten
rund um die , Erforderlichkeit” entzie-
hen will, kann freiwillig abgegebene
Einwilligungen von seinen Arbeitneh-
mern einholen. Im Streitfall muss eine
behauptete Freiwilligkeit der Einwilli-
gung vom Arbeitgeber allerdings nach-

gewiesen werden.

Eine wirksame Einwilligung muss be-
stimmte formale Kriterien erfillen. So muss sie grundsatzlich in Schriftform erfolgen,
d. h. eigenstandig unterschrieben werden. Da das allerdings nicht immer praktikabel
ist, kann unter besonderen Umstanden auch eine elektronische Einwilligung einge-

holt werden. Zudem muss der Beschaftigte in geeigneter Form darauf hingewiesen

werden, dass die Einwilligung jederzeit widerruflich ist. Schlussendlich missen durch
den Arbeitgeber bestimmte Voraussetzungen fir die Widerrufserklarung geschaffen

werden.

Ein Arbeitgeber muss die Einhaltung der soeben genannten Pflichten im Zweifel
nachweisen konnen (Dokumentationspflichten). Des Weiteren sind Arbeitgeber kiinf-
tig mit strengeren Informationspflichten bei Datenschutzversté3en und zahlreichen

weiteren Pflichten (z.B. Loschungspflichten) konfrontiert.
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Arbeitgeber sollten im Hinblick auf diese Pflichten ihre unternehmensinternen Pro-
zesse daher griindlich tberpriifen und ggf. anpassen lassen (Stichwort: Compliance-
Management).

8. Auftrags(daten)verarbeitung

Wenn das Erheben und Verarbeiten personenbezogener Daten durch ein ,externes”
Unternehmen erfolgt, muss dies — wie auch im alten Recht — vertraglich geregelt

werden.

Beispiele

e Agentur fihrt WerbemaBnahmen aus
e Externer Newsletter-Anbieter
e Webhoster

e Externe Wartungsvertrage

Was andert sich am Inhalt der A(D)V-Vertrage?

Wenige inhaltliche Neuregelungen:

e Auftragsverarbeiter muss u.U. ein
Verfahrensverzeichnis fiihren

e Auftragsverarbeiter muss die
Weisungen des Verantwortlichen
protokollieren

e keine Schriftform der Vertrage

mehr notwendig
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Neu: Joint-Controllership Vereinbarung

Wenn die Daten von mehreren Unternehmen in gemeinsamer Verantwortung verar-
beitet werden, muss eine sog. Joint-Controllership Vereinbarung geschlossen wer-

den, in der die einzelnen Zustandigkeitsbereiche festgelegt werden mussen.

Eine solche Vereinbarung ist immer not-
wendig, wenn mehrere Unternehmen ei-
gene Interessen verfolgen (z.B. bei Kun-
denkarten, auf deren Daten mehrere
Partner Zugriff haben und diese fiir eigene

Werbeaktionen nutzen).

i

Woher erhalte ich Muster fir meine
A(D)V-Vertrdge?

Einen DSGVO-konformen Mustervertrag
finden Sie bei eRecht24 Premium:

https://www.e-recht24.de/mitglieder/special-kanzlei-siebert-goldberg/

9. Datenschutz bei Minderjahrigen

Bei Jugendlichen unter 16 Jahren missen die Eltern einwilligen. Dies gilt aber nur
fur Falle, bei denen die DSGVO eine Einwilligung vorschreibt (z.B. fir Werbung) und
in der Praxis nur dann, wenn es sich um Angebote handelt, die sich direkt an Kinder

und Jugendliche richten.

Bei gemischten Angeboten (fiir Erwachsene und Jugendliche) sind keine spezifi-

schen Vorgaben umzusetzen.
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10. Datenschutz-Folgenabschatzung

In bestimmten Fallen sind Sie verpflich-
tet, die Folgen der Datenverarbeitung
zu bewerten und dies in einer sog. Da-
tenschutz-Folgenabschatzung nach Art.
35 DSGVO festzuhalten. Eine sog.
DSFA ist grundsatzlich immer dann

durchzufthren, wenn , eine Form der

Verarbeitung, insbesondere bei Ver-
wendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstédnde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die persénlichen
Rechte und Freiheiten zur Folge (hat)”.

Dies ist z.B. bei den folgenden Konstellationen der Fall:

e Verarbeitung von Gesundheitsdaten, Religion, Sexualitat
e Geschaftsgeheimisse

e Profiling/Scoring

e Strafbare Handlungen

e u.vm.

Wann und wie eine solche Datenschutz-Folgenabschatzung im Detail durchzufiihren

ist, kdnnen Sie im umfangreichen Whitepaper des Forum Privatfreiheit nachlesen:

https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-

downloads/veroeffentlichungen-des-forums/themenpapiere-white-

paper/Forum_Privatheit White Paper Datenschutz-Folgenabschaetzung 2016.pdf
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11. Einsichtsrecht und Meldepflicht

Generell haben Betroffene Anspruch
auf Auskunft zu ihren gespeicherten

personenbezogenen Daten (Art. 15
DSGVO).

Form der Auskunft:
e schriftlich
e elektronisch (E-Mail)

e auf Verlangen mindlich

Frist der Auskunft:

Unverziiglich, aber spatestens 1 Monat nach Eingang des Antrags

Wann miissen bei Datenpannen die Betroffenen und Aufsichtsbehérden informiert

werden?

Hier gelten mittlerweile strengere Anforderungen als bisher. Nach Art 33 DSGVO
missen Datenpannen gegentiiber Aufsichtsbehérden unverziiglich (méglichst binnen

72 Stunden) mittels umfassender Dokumentation vorgelegt werden.

Details zum Inhalt regelt Art. 33 Abs. 5 DSGVO.
https://dejure.org/gesetze/DSGVO/33.html
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12. BuBgelder und Abmahnungen

DatenschutzverstdBe konnen abgemahnt werden!

Bei VerstoBen drohen Abmahnungen und Gerichtsverfahren, denn:
e Datenschutzrecht hat wettbewerbsrechtliche Relevanz!

e VerstdBe kdnnen auch nach der DSGVO abgemahnt werden!

BuBgelder

Die DSGVO sieht BuBgelder bis zu 20 Millionen Euro oder 4% des weltweiten Vor-

jahresumsatzes vor.

Bisher haben Datenschutzbehérden den oberen Rahmen der BuBBgelder nur sehr

selten und bei dauerhaften VerstéBen ausgereizt.

Das wird sich aber sehr wahrscheinlich andern., der hohe BuBBgeldrahmen ist ein
Kernbestandteil der DSGVO.

Wichtig: Anfragen/ Beschwerden von Nutzern ernst nehmen.

Noch wichtiger: Anfragen/ Beschwerden von Datenschutzbehérden ernst nehmen.

Datenschutzrecht hat wettbewerbs- 20 MIO €
rechtliche Relevanz! Oder 4°/o des

Vorjahresumsatzes !

% Abmahnungen, Gerichtsverfahren Bis zu
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Wenn Sie konkrete Unterstlitzung bei der Umsetzung der DSGVO in

lhrem Unternehmen benétigen melden Sie sich gern bei uns:

+ DSGVO-Audit
* Anwaltliche Prifung

* Beantwortung lhrer Fragen

SIEBERT GOLDBERG LLP
Dircksenstr. 40
10178 Berlin

Kontakt:
www.kanzlei-siebert.de
info@kanzlei-siebert.de
Telefon: 030 290 45 45 1
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